Zatacznik nr 12 do Umowy

Umowa
o powierzeniu przetwarzania danych osobowych

zawarta w dniu roku w

pomiedzy:

zwang w dalszej czesci umowy ,,Podmiotem Przetwarzajgcym”.

§ 1 - Oswiadczenia stron.

Administrator oswiadcza, ze:

a) jest Administratorem danych osobowych, szczegétowo okreslonych w § 2 Umowy.

Podmiot Przetwarzajgcy oswiadcza, ze prowadzi dziatalnosC .......oveveeeececeeeceeeee e
Strony oswiadczajg, ze w ramach prowadzonych przez siebie dziatalnosci zawarty umowe o
............................................................................................................ (dalej jako: ,Umowa Pod-
stawowa”). W zwigzku z wykonywaniem Umowy Podstawowej, dziatajgc na podstawie art.
28 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) z dnia 27 kwietnia 2016 roku (zwane dalej , Rozporzqdzeniem”),
Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych w
zakresie i na zasadach okreslonych niniejsza Umowag, a Podmiot Przetwarzajacy zobowigzuje
sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejszg Umowg, Rozporzgdzeniem
oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osdb,
ktdérych dane dotycza.
Podmiot Przetwarzajgcy oswiadcza, ze uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych oraz zwigzane
z przetwarzaniem danych ryzyko naruszenia praw lub wolnosci oséb fizycznych, stosuje
odpowiednie s$rodki techniczne oraz organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, spetniajgce wymogi Rozporzadzenia, takie jak:

a) systemy informatyczne zapewniajgce bezpieczenstwo, poufnos¢ oraz integralnosc
danych, zdolne do szybkiego przywrdcenia dostepnosci danych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

b) system obiegu dokumentdéw, zapewniajgcy dostep do danych wytgcznie tym osobom,
ktore zostaty wyraznie upowaznione do ich przetwarzania;

c) kontrole dostepu do danych przechowywanych zaréwno w formie papierowej, jak
i elektronicznej (zamykane szafy w pomieszczeniach, hasta dostepu, upowaznienia
dla pracownikéw do przetwarzania danych 0So0bowych, ........cccceveeeiececiecececeeceeeiene, );
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§ 2 — Zakres i cel powierzenia danych.

1. Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych
nastepujacych kategorii oséb, ktorych dane dotycza:
a) pracownikéw;
b)

2. Podmiot Przetwarzajacy przetwarzac bedzie nastepujace rodzaje danych osobowych*:
a) co do kategorii oséb wskazanych w ust. 1 lit. a): imie i nazwisko, miejsce zatrudnienia
3. Dane osobowe przetwarzane bedg przez Podmiot Przetwarzajacy wytgcznie w celu realizacji
Umowy Podstawowej.
4. Dane osobowe przetwarzane beda w formie papierowej oraz w formie elektronicznej
w systemach informatycznych.

§ 3 — Obowigzki Podmiotu Przetwarzajacego.

1. Podmiot Przetwarzajagcy zobowigzany jest do przetwarzania przekazanych mu przez
Administratora danych osobowych wytgcznie na jego udokumentowane polecenie, chyba ze
obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania
danych osobowych Podmiot Przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny. Za udokumentowane polecenie Administratora uwaza sie postanowienia niniejszej
Umowy oraz ewentualne inne polecenia przekazywane przez Administratora droga
elektroniczng (Na adres: .......ccooeeeeeeveeeveriereeeeene. ) lub na pismie.

2. Podmiot Przetwarzajgcy zobowigzuje sie niezwtocznie informowac¢ Administratora, jezeli
zdaniem Podmiotu Przetwarzajagcego wydane jemu polecenie stanowi naruszenie
Rozporzadzenia lub innych przepiséw o ochronie danych.

3. Przy przetwarzaniu powierzonych przez Administratora danych osobowych Podmiot
Przetwarzajgcy zobowigzuje sie do ich zabezpieczenia poprzez stosowanie odpowiednich
Srodkoéw technicznych i organizacyjnych, o ktérych mowa w § 1 ust. 4 Umowy, w tym do
nadania upowaznien do przetwarzania danych osobowych wszystkim tym osobom, ktdre
beda powierzone dane przetwarzaty w celu realizacji niniejszej Umowy.

4. Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora, jego
pracownikéw lub oséb z nim wspodtpracujgcych, bez wzgledu na forme ich wyrazenia oraz do
zapewnienia, aby wszystkie osoby upowaznione przez niego do przetwarzania danych
osobowych zobowigzaty sie do zachowania danych osobowych oraz sposobow zabezpieczen
w tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania takiej
tajemnicy. Obowigzek zachowania danych osobowych oraz sposobdw zabezpieczen w
tajemnicy istnieje rowniez po zakonczeniu realizacji niniejszej Umowy oraz po zakonczeniu
$wiadczenia pracy lub ustug przez w/w osoby na rzecz Podmiotu Przetwarzajgcego.

5. Podmiot Przetwarzajagcy zobowigzuje sie pomaga¢ Administratorowi wywigzywac sie
z obowigzku odpowiadania na zgdania osoby, ktdrej dane dotyczg w zakresie wykonywania
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jej praw okreslonych w rozdziale Ill Rozporzadzenia oraz z obowigzkéw Administratora
okreslonych w art. 32—36 Rozporzadzenia.

6. Podmiot Przetwarzajgcy zobowigzuje sie do niezwtocznego informowania Administratora o
kazdym toczacym sie postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
ktorego jest strong, a dotyczacym przetwarzania powierzonych danych osobowych przez
Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania powierzonych danych, skierowanej do Podmiotu Przetwarzajgcego, a takze o
wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie Przetwarzajgcym danych osobowych.

7. Podmiot Przetwarzajgcy zobowigzany jest udostepni¢ Administratorowi, na kazde jego
zadanie, wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w
Rozporzadzeniu lub niniejszej Umowie.

§4 - Prawo kontroli.

1. Administrator, zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot Przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg wymogi Rozporzadzenia oraz postanowienia
niniejszej Umowy. W tym celu Podmiot Przetwarzajgcy zobowigzany jest umozliwic
Administratorowi przeprowadzenie kontroli.

2. Administrator jest uprawniony do realizacji prawa kontroli w miejscach, w ktérych
powierzone dane osobowe sg przetwarzane, w czasie ustalonym przez Strony, w godzinach
pracy Podmiotu Przetwarzajacego, za minimum 3-dniowym uprzedzeniem. W przypadku
powziecia przez Administratora wiadomosci o razgcym naruszeniu przez Podmiot
przetwarzajacy zobowigzan wynikajgcych z przepisow o ochronie danych osobowych lub z
niniejszej umowy, Podmiot Przetwarzajagcy umozliwi Administratorowi dokonanie
natychmiastowej kontroli.

3. Realizujgc prawo kontroli, o ktorym mowa w ustepach powyzej, Administrator lub podmiot
przez niego upowazniony, za okazaniem imiennego upowaznienia, majg prawo
w szczegodlnosci do:

a) wstepu do pomieszczed, w ktdrych sg przetwarzane dane osobowe
i przeprowadzenia niezbednych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych osobowych z Rozporzadzeniem oraz niniejszg Umowsg;

b) zadania ztozenia pisemnych lub ustnych wyjasnien przez Podmiot Przetwarzajgcy lub
jego pracownikéw (albo podmioty wspdtpracujgce) w zakresie niezbednym do oceny
zgodnosci przetwarzania danych osobowych z Rozporzadzeniem oraz niniejszg
Umowg;

c¢) wgladu do dokumentéw i danych majacych bezposredni zwigzek z przedmiotem
kontroli;

d) przeprowadzania ogledzin urzadzen, nosnikbw danych oraz systemu
informatycznego stuzgcego do przetwarzania danych osobowych.

4. Podmiot Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora, nie dtuzszym jednak niz 14 dni, oraz do
zastosowania sie do zalecen dotyczacych poprawy jakosSci zabezpieczenia danych osobowych
oraz sposobu ich przetwarzania, sporzgdzonych w wyniku kontroli.

§5 — Podpowierzenie.
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Podmiot Przetwarzajgcy moze powierzyé dane osobowe objete niniejszg Umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania niniejszej Umowy, po uzyskaniu
uprzedniej pisemnej zgody Administratora. Zgoda Administratora dotyczy konkretnego,
indywidualnie okreslonego podmiotu. Tym samym Administrator nie wyraza ogdlnej zgody
na podpowierzanie przetwarzania danych osobowych przez Podmiot Przetwarzajacy.
Podwykonawca winien spetnia¢ te same gwarancje i obowigzki, jakie zostaty natozone na
Podmiot Przetwarzajgcy w niniejszej Umowie. Podmiot Przetwarzajgcy zobowigzany jest do
zawarcia z podwykonawcg umowy, przewidujacej takie same obowigzki ochrony danych jak
niniejsza Umowa. Umowa podpowierzenia powinna zosta¢ zawarta na pismie.
Administratorowi bedg przystugiwaty uprawnienia wynikajagce z umowy podpowierzenia
bezposrednio wobec podwykonawcy. W przypadku wypowiedzenia lub rozwigzania umowy
podpowierzenia, Podmiot Przetwarzajacy zobowigzany jest poinformowaé o tym fakcie
Administratora w terminie 3 dni od wypowiedzenia lub rozwigzania umowy.

Podmiot Przetwarzajgcy nie moze przekazywac powierzonych mu danych do podmiotéw
znajdujacych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

§6 — Postepowanie na wypadek podejrzenia naruszenia ochrony danych osobowych.

1.

Podmiot Przetwarzajacy zobowigzuje sie zgtosi¢é Administratorowi kazdy przypadek
naruszenia ochrony danych osobowych bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 24
godzin od stwierdzenia naruszenia.

Podmiot Przetwarzajgcy zobowigzuje sie przeprowadzi¢ wstepng analize ryzyka naruszenia
praw i wolnosci osdb, ktérych dane dotyczg, i przekazania wynikow tej analizy do
Administratora bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 36 godzin od wykrycia
zdarzenia bedacego zrédtem naruszenia.

Podmiot Przetwarzajagcy zobowigzuje sie udzieli¢ Administratorowi wszelkich informacji
niezbednych do zawiadomienia osoby, ktdorej dane dotyczg o naruszeniu jej praw lub
wolnosci bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 48 godzin od wykrycia zdarzenia
bedacego zrédtem naruszenia.

§7 — Odpowiedzialnos¢ Podmiotu Przetwarzajgcego.

1.

Podmiot Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Rozporzadzenia lub postanowieniami niniejszej Umowy, a w
szczegblnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

Podmiot Przetwarzajacy ponosi odpowiedzialnos¢ za dziatania swoich pracownikéw oraz
innych oséb, przy pomocy ktdrych przetwarza powierzone dane (podwykonawcdéw), jak za
wtasne dziatania lub zaniechania dziatan.

W przypadku, gdy osoba trzecia bedzie dochodzi¢ od Administratora odszkodowania za
niezgodne z prawem przetwarzanie danych osobowych lub naruszenie débr osobistych lub
inne czyny zwigzane z posiadaniem i wykorzystaniem danych osobowych, Podmiot
Przewarzajacy zobowigzuje sie wspoétdziataé z Administratorem w celu rozstrzygniecia sporu
na korzy$¢ Administratora.

W przypadku zasadzenia od Administratora odszkodowania zwigzanego z przetwarzaniem
danych osobowych przez Podmiot Przetwarzajgcy, Podmiot Przetwarzajgcy zaptaci na rzecz
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Administratora kwote odszkodowania wraz z wszelkimi kosztami, w tym kosztami
postepowania sagdowego.

5. W przypadku natozenia na Administratora przez podmiot do tego uprawniony kary za
niezgodne z prawem przetwarzanie danych osobowych przez Podmiot Przetwarzajacy,
Podmiot Przetwarzajacy zaptaci na rzecz Administratora 100% kary natozonej na
Administratora wraz z wszelkimi kosztami.

§8 - Okres obowigzywania Umowy.

1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej. Rozwigzanie Umowy
Podstawowej skutkuje rozwigzaniem niniejszej Umowy.

2. Po zakonczeniu obowigzywania Umowy, zaleznie od decyzji Administratora, Podmiot
Przetwarzajacy zobowigzany jest do usuniecia lub zwrotu danych Administratorowi oraz do
usuniecia wszelkich ich istniejgcych kopii, chyba ze prawo unijne lub krajowe nakazuje dalsze
przechowywanie danych. Niezwtocznie po zakonczeniu Umowy, strony ustalg termin
usuniecia danych albo ich zwrotu.

3. Administratorowi stuzy prawo rozwigzania niniejszej Umowy lub Umowy Podstawowej ze
skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, w przypadku
naruszenia przez Podmiot Przetwarzajacy postanowied Umowy lub Rozporzadzenia.
W szczegdlnosci, Administrator uprawniony jest do natychmiastowego rozwigzania niniejszej
Umowy lub Umowy Podstawowej, w sytuacji gdy:

a) Podmiot Przetwarzajgcy narusza zasady bezpieczenstwa przetwarzanych danych;

b) Podmiot Przetwarzajacy dziata na szkode Administratora lub jego klienta;

¢) Podmiot Przetwarzajgcy uniemozliwia Administratorowi realizacje prawa kontroli;

d) Podmiot Przetwarzajacy nie realizuje zalecen pokontrolnych Administratora;

e) przeciwko Podmiotowi Przetwarzajgcemu wszczete zostato postepowanie sgdowe
lub administracyjne w zwigzku z naruszeniem ochrony danych osobowych.

§ 9 - Postanowienia koricowe.

1. Zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. Spory wynikajgce z niniejszej Umowy rozstrzygane bedg przez sgd witasciwy ze wzgledu na
siedzibe Administratora.

3. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.
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