Biblioteka Miejska w todzi

ZALACZNIK NR 4 DO UMOWY

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu .....ccceeeeneeenn. Woiiiiieeeeeenne , pomiedzy:

- zwanym dalej ,,Przetwarzajacym”,

zwanymi facznie , Stronami”.

§1 Postanowienia ogdlne

Majac na uwadze, ze:

1.

W dniu e, Strony zawarly umowe .................... (Dalej ,Umowa Podstawowa”), w zwigzku,
z wykonywaniem ktdrej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w
zakresie okreslonym Umowg;

Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajacy wykonuje operacje przetwarzania
Danych Osobowych w imieniu Administratora;

Strony, zawierajagc Umowe, d3gzg do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaty one w petni postanowieniom rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) Dz.U. 2018 poz. 1000 USTAWA z dnia 10 maja
2018 r. o ochronie danych osobowych— dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§ 2 Opis Przetwarzania

1. Przedmiot (art. 28 ust. 3 RODO) Na warunkach okreslonych niniejsza Umowa oraz Umowag
Podstawowg Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej
opisanych Danych Osobowych.

2. Czas (art. 28 ust. 3 RODO) Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy
Podstawowej.

3. Charakter i cel (art. 28 ust. 3 RODO) Charakter i cel przetwarzania wynikajg z Umowy Podstawowej. W
szczegolnosci:



e charakter przetwarzania okredlony jest nastepujaca rolg Przetwarzajgcego: wykonywanie
ustugi serwisowej systemu Patron: , za$s

e celem przetwarzania jest zapewnienie ciggtosci dziatania systemu Patron

4. Rodzaj danych (art. 28 ust. 3 RODO) Rodzaje danych przetwarzanych zgodnie z umowg wskazane sg w
zatgczniku nr 5 do umowy

5. Kategorie oséb (art. 28 ust. 3 RODO) Przetwarzanie Danych bedzie dotyczy¢ nastepujgcych kategorii
0s0b:

e pracownikéw Administratora
e  klientdw ustugi/produktu (czytelnikéw) Administratora okreslonych w Umowie Podstawowe;j,
§ 3 Podpowierzenie

1. Podpowierzenie (art. 28 ust. 2 RODO) Przetwarzajgcy moze powierzyé konkretne operacje
przetwarzania Danych (,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,Umowa
Podpowierzenia”) innym podmiotom przetwarzajgcym (,Podprzetwarzajacy”’), pod warunkiem
uprzedniej akceptacji Podprzetwarzajgcego przez Administratora lub braku sprzeciwu.

2. Zaakceptowani Podprzetwarzajacy. Lista Podprzetwarzajacych ~ zaakceptowanych  przez
Administratora stanowi Zatgcznik nr 4 do Umowy - Lista Zaakceptowanych Podprzetwarzajacych.

3. Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajagcym spoza Listy Zaakceptowanych
Podprzetwarzajacych wymaga uprzedniego zgtoszenia Administratorowi w celu umozliwienia
wyrazenia sprzeciwu. Administrator moze z uzasadnionych przyczyn zgtosi¢é udokumentowany
sprzeciw wzgledem powierzenia Danych konkretnemu Podprzetwarzajgcemu. W razie zgtoszenia
sprzeciwu Przetwarzajgcy nie ma prawa powierzy¢ Danych Podprzetwarzajagcemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajgcego, musi niezwtocznie zakonczyé
podpowierzenie temu Podprzetwarzajgcemu. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych
negatywnych konsekwencji Przetwarzajacy zgtosi Administratorowi w czasie umozliwiajgcym
zapewnienie ciggtosci przetwarzania.

4. Transfer obowigzkéw (art. 28 ust. 4 RODO) Dokonujac podpowierzenia Przetwarzajgcy ma obowigzek
zobowigzaé Podprzetwarzajgcego do realizacji wszystkich obowigzkéw Przetwarzajgcego wynikajgcych
z niniejszej Umowy powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature
konkretnego podpowierzenia.

5. Zakaz podzlecenia swiadczenia giownego (art. 28 ust. 4 RODO) Przetwarzajgcy nie ma prawa
przekazaé Podprzetwarzajgcemu catosci wykonania Umowy.

§ 4 Obowiazki Przetwarzajacego
Przetwarzajacy ma nastepujace obowigzki:
1. Zapewnienie gwarancji ochrony (art. 28 ust 1 RODO) Przetwarzajgcy ma obowigzek zapewnic¢ gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO, oraz standardy Administratora w zakresie ochrony praw osob, ktérych dane dotyczy. Katalog

srodkow technicznych | organizacyjnych stanowi zatacznik nr 1 do niniejszej Umowy.

2. Udokumentowane polecenia (art. 28 ust. 3 lit. a RODO) Przetwarzajacy przetwarza Dane wytgcznie
zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

3. Nieprzetwarzanie poza EOG (art. 28 ust. 3 lit. a RODO) Przetwarzajgcy oswiadcza, ze nie przekazuje
Danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski Obszar



10.

11.

12.

Gospodarczy (,EOG”)). Przetwarzajacy oswiadcza rowniez, ze nie korzysta z podwykonawcéw, ktérzy
przekazuja Dane poza EOG.

Poinformowanie o zamiarze przetwarzania poza EOG. (art. 28 ust. 3 lit. a RODO) Jezeli Przetwarzajacy
ma zamiar lub obowigzek przekazywac¢ Dane poza EOG, informuje o tym Administratora, w celu
umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia zgodnosci
przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

Tajemnica (art. 28 ust. 3 lit. b RODO) Przetwarzajgcy uzyskuje od 0sdb, ktore zostaty upowaznione do
przetwarzania Danych w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy,
ewentualnie upewnia sig, ze te osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo (art. 28 ust. 3 lit. c RODO) Przetwarzajgcy zapewnia ochrone Danych i podejmuje srodki
ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

Podprzetwarzanie (art. 28 ust. 3 lit. d RODO) Przetwarzajgcy przestrzega warunkdw korzystania z ustug
innego podmiotu przetwarzajgcego (Podprzetwarzajacego).

Wspotpraca przy realizacji praw jednostki (art. 28 ust. 3 lit. e RODO) Przetwarzajgcy zobowigzuje sie
wobec Administratora do odpowiadania na zagdania osoby, ktérej dane dotycza, w zakresie wykonywania
praw okreslonych w rozdziale Ill RODO (,Prawa jednostki”). Przetwarzajgcy oswiadcza, ze zapewnia
obstuge Praw jednostki w odniesieniu do powierzonych Danych. Szczegdty obstugi Praw jednostki zostang
pomiedzy Stronami uzgodnione na pisSmie i stanowi¢ bedg zatgcznik nr 2 do niniejszej Umowy.

Wsparcie przy obowigzkach bezpieczenstwa (art. 28 ust. 3 lit. f RODO) Przetwarzajacy wspotpracuje z
Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru ochrony danych
osobowych, o ktérych mowa w art. 32-36 RODO. Przetwarzajgcy zobowigzuje sie szczegdlnie wywigzaé z
zapisOw art. 32 ust 1 lit a-d, art. 33 ust.1, art. 33 ust. 2, art. 33 ust. 3 lit. a-d, art. 35 ust 3 lit. a.

Analiza ryzyka (art. 35 ust. 7 lit. c,d) Przetwarzajacy zobowigzuje sie do sporzadzenia analizy ryzyka
przetwarzania danych i przedstawi te analize na piSmie Administratorowi. Analiza ryzyka stanowi
zatacznik nr 3 do niniejszej Umowy.

Legalnos¢ polecen (art. 28 ust. 3 ak. 2 RODO) Jezeli Przetwarzajgcy powezmie watpliwosci co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajgcy natychmiast
informuje Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem),
pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Minimalizacja (art. 25 ust. 2 RODO) Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do Danych
Osobowych wytgcznie do osdb, ktorych dostep do Danych jest potrzebny dla realizacji Umowy i
posiadajgcych odpowiednie upowaznienie.

Podmiot przetwarzajacy zobowigzany jest rowniez do:

Prowadzania wymaganej obowigzujgcymi przepisami o ochronie danych osobowych
dokumentacji ochrony danych, w tym wszelkich polityk, rejestrow, wykazéw zbiorow,
procedur w tym:

e Przetwarzajacy zobowigzany jest przedstawi¢ wszelkie dokumenty dotyczace

ochrony powierzonych danych na kazde zadanie Administratora

wspotpracowania, na kazde zgdanie, z jakimkolwiek organem nadzorczym uprawnionym do
kontroli przestrzegania przepiséw o ochronie danych w zakresie i sposéb okreslonych przez
ten organ;
dokumentowania wszelkich naruszen ochrony Danych Osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych dziatan zaradczych;
zapewnienia, by dostep do Danych osobowych miaty wytgcznie osoby upowaznione na
pismie przez Przetwarzajacego na podstawie stosownego upowaznienia.



§ 5 Obowiazki Administratora

Administrator zobowigzany jest wspotdziata¢ z Przetwarzajgcym w wykonaniu Umowy, udzielac¢
Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecenn Administratora, jak tez
wywigzywac sie terminowo ze swoich szczegétowych obowigzkdéw.

§ 6 Bezpieczenstwo danych

Bezpieczeristwo danych osobowych [art. 32 RODO] Przetwarzajacy stosuje adekwatne do poziomu ryzyka
srodki techniczne zabezpieczajgce dane osobowe

§ 7 Powiadomienie o Naruszeniach Danych Osobowych

1. Powiadomienie o naruszeniu. Przetwarzajagcy powiadamia Administratora danych o kazdym
podejrzeniu naruszenia ochrony Danych osobowych nie pdzniej niz w 24 godziny od pierwszego
zgtoszenia, umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

2. Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, przetwarzajgcy ma obowigzek przestaé wraz
z wszelkg niezbedng dokumentacjg dotyczacg naruszenia, aby umozliwi¢c Administratorowi
spetnienie obowigzku powiadomienia organ nadzoru.

§ 8 Nadzor

1. Sprawowanie kontroli (art. 28 ust. 3 lit. h RODO) Administrator kontroluje sposéb przetwarzania
powierzonych Danych Osobowych po uprzednim poinformowaniu z maksymalnie pieciodniowym
uprzedzeniem Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez niego osoby
sg uprawnione do wstepu do pomieszczen, w ktorych przetwarzane sg Dane Osobowe, wgladu do
dokumentacji zwigzanej z przetwarzaniem Danych Osobowych. Administrator uprawniony jest do
zadania od Przetwarzajgcego udzielania ustnych i pisemnych informacji dotyczacych przebiegu
przetwarzania Danych Osobowych oraz udostepnienia rejestréw przetwarzania.

2. Wspotpraca przy kontroli. (art. 28 ust. 3 lit. h RODO) Przetwarzajgcy wspotpracuje z Urzedem
Ochrony Danych Osobowych w zakresie wykonywanych przez niego zadan to jest:

e udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dziatania Administratora z przepisami RODO,

e umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytow lub
inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytéw lub inspekgc;ji.

§ 9 Oswiadczenia Stron

1. Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych oraz ze jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

2. Oswiadczenie Przetwarzajgcego (art. 28 ust. 1 RODO) Przetwarzajgcy osSwiadcza, ze w ramach
prowadzonej dziatalnoSci gospodarczej przetwarza dane osobowe objete Umowg Powierzenia i
Umowg Podstawowg, posiada w tym zakresie niezbedng wiedze, odpowiednie $rodki techniczne i
organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.



§ 10 Odpowiedzialnos$¢

1. Odpowiedzialnos¢ Przetwarzajgcego [art. 82 ust. 2 zd. 2 RODO] Przetwarzajgcy odpowiada za szkody
spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktére RODO naktada
bezposrednio na Przetwarzajagcego lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody spowodowane
zastosowaniem lub niezastosowaniem wtasciwych $rodkéw bezpieczenstwa.

2. Odpowiedzialno$s¢ za Podprzetwarzajacych (art. 28 ust. 4 RODO) lJezeli Podprzetwarzajgcy nie
wywigze sie ze spoczywajacych na nim obowigzkow ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za  wypetnienie obowigzkow przez Podprzetwarzajacego spoczywa na
Przetwarzajgcym.

3. Przetwarzajacy ponosi odpowiedzialno$é za wszelkie szkody majgtkowe lub niemajatkowe
poniesione przez osoby trzecie wskutek przetwarzania Danych osobowych w sposdb
naruszajgcy obowigzujgce przepisy o ochronie danych osobowych lub Umowe.

4. Strony zgodnie postanawiajg, ze w przypadku naruszenia obowigzujacych przepiséw o
ochronie danych osobowych w ramach realizacji Umowy z przyczyn lezacych po stronie
Przetwarzajagcego lub innego podmiotu przetwarzajgcego, w nastepstwie ktorego
jakakolwiek osoba trzecia, w tym osoba, ktérej Dane osobowe dotyczg, wystgpitaby
przeciwko Administratorowi z jakimikolwiek roszczeniami cywilnoprawnymi, opartymi na
naruszeniu praw tej osoby, Przetwarzajacy zobowigzany jest do:

a) zwolnienia Administratora z obowigzku zaptaty jakichkolwiek odszkodowan lub
zados¢uczynien z tytutu naruszenia praw osoby trzeciej;

b) pokrycia kosztéw poniesionych przez Administratora w zwigzku z dochodzeniem
przez osobe trzecig powyzszych roszczen, w tym takze kosztdw obstugi prawnej;

c) zwolnienia z wszelkich innych roszczen niz okreslone powyzej oraz pokrycia
wszelkich  kosztéw poniesionych przez Administratora w zwigzku =z
podniesieniem tych roszczen przeciwko niemu.

5. W przypadku, gdyby Przetwarzajacy nie zwolnit Administratora z obowigzku zapfaty
jakichkolwiek odszkodowan lub zados¢uczynien, o ktorych mowa w ust. 4 powyzej i
Administrator uiscit je na rzecz osoby trzeciej, Przetwarzajacy jest zobowigzany do zwrdcenia
Administratorowi, uiszczonych przez niego kwot.

6. Przetwarzajacy jest zobowigzany do pokrycia kosztéw oraz zwrotu uiszczonych przez
Administratora odszkodowan lub zadosc¢uczynien, o ktérych mowa w ust. 4 powyzej, w
terminie 14 (stownie: czternastu) dni od dnia wezwania Przetwarzajacego przez
Administratora do zaptaty tych kwot.

§ 11 Okres Obowigzywania Umowy Powierzenia (art. 28 ust. 3 RODO)
Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej.
§ 12 Usuniecie Danych

1. Usuniecie danych (art. 28 ust. 3 lit g RODO) Z chwilg rozwigzania Umowy Przetwarzajgcy nie ma prawa
do dalszego przetwarzania powierzonych Danych i jest zobowigzany do:

e usuniecia Danych,
e usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator postanowi

inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg dalej
przechowywanie Danych.



e Strony uzgodnig sposdb usuniecia Danych odrebnym dokumentem w ciggu 30 dni od zawarcia
Umowy Powierzenia.

2. Karencja. Przetwarzajacy dokona usuniecia Danych po uptywie 180 dni od zakonczenia Umowy, chyba ze
Administrator poleci mu to uczyni¢ wczesniej.

3. Oswiadczenie. Po wykonaniu zobowigzania, o ktérym mowa w pkt 12.1., Przetwarzajgcy ztozy
Administratorowi pisemne o$wiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.

§ 13 Postanowienia Koncowe

1. Pierwszenstwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a
Umowy Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczace przetwarzania danych osobowych pomiedzy Administratorem a Przetwarzajacym
nalezy regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

2. Egzemplarze. Umowa zostata sporzadzona w dwach jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

3. Wiasciwosé prawa. Umowa podlega prawu polskiemu oraz RODO.



Zatacznik nr ..... do Umowy

Lista Zaakceptowanych Podprzetwarzajgcych.



Zatacznik nr ...... do Umowy
Rodzaje przetwarzanych danych osobowych w ramach wykonywanej umowy:

Imie i nazwisko; Imie ojca; Adres email; Data urodzenia; Numer PESEL; Numer dowodu tozsamosci; Numer
legitymacji szkolnej; Numer indeksu; Numer paszportu; Adres; Adres korespondencyjny; Adres e-mail; Nr
telefonu; Informacje o wypozyczeniach biezgcych; Archiwalne informacje o wypozyczeniach; Informacje o
zamowieniach biezgcych; Archiwalne informacje o zamdwieniach; Informacje o rezerwacjach biezgcych;
Archiwalne informacje o rezerwacjach; Uwagi dotyczace czytelnika; Informacja o zrédle danych; Informacja o
odbiorcach danych; Informacja o sprzeciwie wobec przetwarzania danych; Wiadomosci wystane przez
bibliotekarza do czytelnika za pomocg systemu OPAC; Wiadomosci wystane przez czytelnika do bibliotekarza za
pomoca systemu OPAC; Wiadomosci elektroniczne wygenerowane przez system i wystane do czytelnika
informujace

e oczekujacych na odbidr pozycjach
e  zblizajacych sie terminach zwrotu
e przekroczonych terminach zwrotu
e nieopfaconych zalegtosci finansowych

Dezyderaty ztozone przez czytelnika; Wptaty i wyptaty kaucji; Wptaty kar za przetrzymane pozycje; Dowolna
inne wptaty definiowane samodzielnie przez biblioteke; Przynaleznos¢ czytelnika do filii; Kategoria
statystyczna czytelnika; Miejsce pracy/nauki; Adres miejsca pracy/nauki; Imie i nazwisko opiekuna; Adres
opiekuna; Nr telefonu opiekuna; Adres e-mail opiekuna.



