Czynnosci administracyjne zwigzane z utrzymaniem infrastruktury serwerowej

1. Czynnosci okresowe
1.1. Archiwizowanie obrazéw maszyn wirtualnych i baz danych systemu Patron oraz
zarzadzania plikami archiwalnymi zgodnie z ustalonym z Zamawiajagcym planem
archiwizacji, przechowywania i retencji kopii archiwalnych.
1.2. Okresowa przebudowa indeksow w bazach MS SQL systemu Patron.
1.3 Zapewnienie prawidtowych mechanizméw rotacji logéw generowanych przez
oprogramowanie Patron.

2. Czynnosci biezgce
2.1. Biezace monitorowanie dostepnosci infrastruktury: serweréw wirtualnych
i podstawowych ustug funkcjonujgcych na tych serwerach; monitoring musi byé
prowadzony z lokalizacji poza serwerownia.
22, Biezaca kontrola wykorzystania zasobéw i realokacja zasobow w razie koniecznosci;
informowanie Zamawiajagcego o wszelkich problemach zwigzanych z zasobami
i przekazywanie propozycji zmian w tym zakresie,
2.3. Biezgca administracja wszystkimi systemami wchodzgcymi z sktad rozwiazania, w
tym w szczegdlnosci:
e Biezgca administracja firewallem brzegowym - dopuszczanie ruchu sieciowego tylko
w zakresie niezbednym dla funkcjonowania rozwigzania, przekierowanie wszystkich
niezbednych dla funkcjonowania rozwigzania portow.
e Biezgca administracja serwerem OpenVPN, w tym zarzadzanie kluczami szyfrujacymi.

3. Czynnosci incydentalne
3.1. Wykonywanie instalacji dodatkowego oprogramowania, jezeli powstanie taka

potrzeba.

3.2 Aktualizacja certyfikatu niezbednego do szyfrowania ruchu sieciowego katalogu on-
line OPAC.

3.3 Wykonywania aktualizacji systemow operacyjnych i innych sktadnikéw systemu oraz
aplikacji  uzytkowych, w  szczegdlnosci  aktualizowania  wszelkich  sktadnikow
oprogramowania Patron:

e systemow bibliotecznych Patron,
e ustug MolService,
e ustug zwigzanych z funkcjonowaniem katalogu on-line OPAC.

3.4, Wsp6dtpraca w prowadzeniu niezbednych dziatan serwisowych dotyczacych wszelkich
sktadnikow rozwigzania, w szczegolnosci:

e zapewnianie, na zadanie, dostepu do kopii archiwizacyjnych baz danych systemu Patron,
e zapewnianie, na zgdanie, dostepow do logdw generowanych przez system Patron oraz
oprogramowania systemowe.

3.5. Niezwtoczne reagowanie na wszelkie zauwazone incydenty bezpieczeristwa;
informowanie Zamawiajgcego o incydentach i podjetych w zwigzku z tym dziataniach.

Wszelkie czynnosci administracyjne utrudniajgce Bibliotece niezakiécone korzystanie z systemow
muszg by¢ wykonywane po godzinach pracy Biblioteki.



