Procedura odtwarzania $Srodowiska hostingowego

L.

W ramach procedury przygotowawczej administrator wykona obrazy maszyn
wirtualnych w postaci plikéw img, utworzonych za pomoca polecenia dd w systemie
Linux. Przyjeto zasade, ze kazda maszyna posiada jeden lub kilka wlasnych
wolumendw logicznych. Obraz wolumenu jest zatem tozsamy z obrazem maszyny
wirtualnej lub jej czesci. Pliki obrazoéw to odpowiednio:

Oznaczeni | Nazwa pliku obrazu funkcja Rozmia
e r
maszyny
VM1 lin-rt-ldz_root.img router 6 GB
VM2 sql-serw-1dz_hddl.img | serwer baz danych systemu Patron | 100 GB
sql-serw-1dz hdd2.img 100 GB
sql-serw-ldz ssdl.img 100 GB
VM3 trm-serw- serwer terminali RDS, serwer 100 GB
ldz hddl.img aplikacji Patron
VM4 lin-revp-mol root.img | reverse proxy katalogu OPAC 6 GB

Obrazy zostang skopiowane na dysk przeno$ny i zaszyfrowane na czas transportu.
Dysk i klucz szyfrowania, zawarty w zapieczetowanej kopercie, zostang przekazane
protokolarnie Bibliotece Miejskiej w Lodzi - administratorowi danych osobowych
zawartych na tym nosniku. Uzyte zostanie szyfrowanie zdefiniowane przez RFC4880.
Do deszyfracji mozna uzy¢ réznych narzedzi np. Gpgdwin, dostepnych na licencji
GNU GPL.

Pierwszym krokiem stuzacym odtworzeniu infrastruktury jest zainstalowanie na
maszynie fizycznej podstawowego systemu operacyjnego Linux z dowolnej
dystrybucji serwerowej. Zalecana jest jedna z ponizszych dystrybucji:

a. Gentoo

b. Debian

c. Ubuntu Server LTS

d. CentOS
Dopuszczalne sg tez niewymienione dystrybucje, jesli posiadaja stabilng i aktualna
WETS]€ SerWerows.
Nastepnie nalezy utworzy¢ odpowiednie woluminy logiczne, narzedziem LVM lub
kompatybilnym. Wielkosci woluminéw musza odpowiada¢ obrazom maszyn
wirtualnych: 2 x 6 GB oraz 4 x 100 GB.

Instalacja Hypervisora Xen, zaleznie od dystrybucji systemu linux moze byé
uruchomiona jednym z przyktadowych polecen:

a. emerge xen xen-tools (w dystrybucji Gentoo)

b. apt-get install xen-system-amd64 (w dystrybucji Debian)

c. apt-get install xen-hypervisor-amd64 (w dystrybucji Ubuntu)

d. yum install xen (w dystrybucji CentOS)

Po zainstalowaniu Hypervisora Xen nalezy utworzy¢ wlasne definicje maszyn
wirtualnych, zaleznie od biezacego Srodowiska systemowego, opierajac sie na
ponizszych definicjach.



VM1 - maszyna wirtualna - router.

Plik konfiguracyjny Xen - lin-rt-ldz

kernel = "/var/xen/kernels/vmlinuz-4.9%.16-gentoo"
vepus = 2

cpus = "4-23"

memory = 512

name = "lin-rt-1dz"

disk = ['phy:/dev/vgl lin-host-1dz/lin-rt-1dz_swap,xvdal,w', 'phy:/dev/vgl lin-host-
1dz/lin-rt-1ldz_root,xvdaz2,w'] B

root = "/dev/xvda2 ro"

vif = ['mac=00:16:3e:44:ab:4f, bridge=xenbrl', 'mac=00:16:3e:44:5e:31, bridge=xenbr2']

VM2 - maszyna wirtualna - serwer baz danych.
Plik konfiguracyjny Xen - sql-serw-ldz

builder = "hvm"

vopus = 6

cpus = "24-47"
memory = 32768

name = "sgl-sgserw-ldz"

disk = ['phy:/dev/vgl lin-host-ldz/sqgl-serw-ldz_hddl,xvda,w', 'phy:/dev/vgl_ lin-host-
ldz/sql-serw-1dz_hdd2,xvdb,w', 'phy:/dev/vg_ssd lin-host-ldz/sql-serw-1dz ssdl,xvdc,w’,
', xvdd:cdrom, r']

vif = ['mac=00:16:3e:44:d8:17, bridge=xenbr2']

boot = "cd”
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vnclisten = "0.0.0,0"
vnedisplay = 0
vncpasswd = "XXX"

usbdevice = "tablet"
on_poweroff = "destroy"
on_reboot = "restart"
on_crash = "restart"

VM3 - maszyna wirtualna - serwer terminali.

Plik konfiguracyjny Xen - trm-serw-Idz
builder = "hvm"

vepus = 8

cpus = "4-23"

memory = 32768

name = "trm-serw-ldz"

disk = ['phy:/dev/vgl lin-host-ldz/trm-serw-1ldz _hddl,xvda,w',6 ',xvdc:cdrom,r']
vif = ['mac=00:16:3e:44:35:6a, bridge=xenbr2']
boot = "cd"

acpi = 1

apic = 1

sdl = 0

e = 1

vanclisten = "0.0.0.0"

vnedisplay = 1

vncpasswd = "XXX"

usbdevice = "tablet"

on_poweroff = "destroy"

on_reboot = "restart"

on_crash = "restart"

VM4 - maszyna wirtualna - reverse proxy katalogu Opac.
Plik konfiguracyjny Xen - lin-revp-mol

kernel = "/var/xen/kernels/vmlinuz-4.9.16-gentoo"
vepus = 2

cpus = "4-23"

memory = 512

name = "lin-revp-mol"

disk = ['phy:/dev/vgl_lin-host-1dz/lin-revp-mol_swap,xvdal,w', 'phy:/dev/vgl_lin-host-
ldz/lin-revp-mol_root,xvdaz,w']

root = "/dev/xvda2 ro"

vif = ['mac=00:16:3e:44:10:b2, bridge=xenbr2']

7. Po utworzeniu odpowiednich woluminéw logicznych i definicji maszyn wirtualnych
nalezy skopiowaé odpowiednie obrazy na woluminy poleceniem dd.



8. Po zakonczeniu kopiowania mozna uruchomi¢ maszyny wirtualne. Te elementy
srodowiska, ktore ulegly zmianie (np. adresacja IP) musza zostaé zrekonfigurowane.
Sam system i jego komponenty nie powinny wymagac¢ rekonfiguracji. Najwygodniej
jest zachowa¢ adresacje sieci wewngtrznej (192.168.10.x). Wtedy jedynym
interfejsem do przekonfigurowania bedzie ethO na lin-rt-1dz (VM1).

9. Po wykonaniu powyzszych czynnosci, mozna przystapi¢ do sprawdzenia poprawnosci
dziatania systemu:

a. Sprawdzi¢ czy uruchomienie systemu Patron przez RDP jest mozliwe

b. Sprawdzi¢ czy zalogowanie w systemie przebieglo prawidtowo (ewentualne
komunikaty o bledzie)

¢. Sprawdzi¢ czy widoczne sa konta czytelnikow, zawarto§¢ wybranego konta,
wyszukiwanie opisu i prezentacja zasobow

d. Sprawdzi¢ czy jest 1aczno$¢ z katalogiem OPAC

€. Wykona¢ przyktadowe wyszukiwanie w katalogu OPAC

f. Wyswietli¢ pelny opis oraz informacje o egzemplarzach

Jedli podczas wykonywania operacji w podpunktach a do fnie pojawily sie komunikaty o
bledach — srodowisko hostingowe zostato poprawnie odtworzone.



g. Schemat systemu.
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Diagram potaczen sieciowych - HM2
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Serwer fizyczny - HM1.

Dell PowerEdge R430:

. 2 procesory Intel Xeon CPU E5-2650 v4 @ 2.20GHz, 12 fizycznych rdzeni kazdy,
hyperthreading - facznie 48 watkow sprzetowych

. RAM: 128 GB

. 2 dyski SSD SATA3 tworzace macierz RAID-1 256GB

. 2 dyski HDD SAS tworzace macierz RAID-1 600GB

. kontroler dyskow: Dell PERC H730 Mini

. zasilanie: 2 zasilacze 550W, redundancja zasilania
. system operacyjny: Linux

. role:

° host wirtualizacji (hypervisor: Xen)

. interfejsy sieciowe:

° NIC1 — dostep do internetu

° NIC2 — sie¢ wewngtrzna

. IDRAC 8 Enterprise



Serwer fizyczny - HM2,

Dell PowerEdge R430:

2 procesory Intel Xeon CPU E5-2650 v4 @ 2.20GHz, 12 fizycznych rdzeni kazdy,
hyperthreading - facznie 48 watkow sprzetowych
RAM: 128 GB

2 dyski SSD SATA3 tworzgce macierz RAID-1 256GB
2 dyski HDD SAS tworzace macierz RAID-1 600GB
kontroler dyskow: Dell PERC H730 Mini

zasilanie: 2 zasilacze 550W, redundancja zasilania
system operacyjny: Linux

role:

host wirtualizacji (hypervisor: Xen)

interfejsy sieciowe:

NIC3 — sie¢ wewnetrzna

IDRAC 8 Enterprise

Serwer wirtualny - VM1,

host fizyczny: HM1

4 procesory wirtualne (mapowane na watki sprzetowe hosta)

RAM: 1GB

1 dysk 6GB, realizowany przez LV zlokalizowany na macierzy HDD
system operacyjny: Linux

role:

router

interfejsy sieciowe:

VIF1 — XENBRI (bridge programowy)

VIF2 — XENBR2 (bridge programowy)

Serwer wirtualny — VM2.

host fizyczny: HM1

32 procesorow wirtualnych (mapowanych na watki sprzetowe hosta)
RAM: 64GB

1 dysk 100GB, realizowany przez LV zlokalizowany na macierzy HDD
system operacyjny: Windows 2016 Server Standard x64

role:

serwer terminali RDS

serwer aplikacji Patron

interfejsy sieciowe

VIF3 — XENBR2 (bridge programowy)

Serwer wirtualny - VM3,

host fizyczny: HM2

6 procesorow wirtualnych (mapowanych na watki sprzgtowe hosta)
RAM: 64 GB

dyski:

dysk 100GB, realizowany przez LV zlokalizowany na macierzy HDD



o dysk 100GB, realizowany przez LV zlokalizowany na macierzy HDD

° dysk 100GB, realizowany przez LV zlokalizowany na macierzy SSD
. system operacyjny: Windows 2016 Server Standard x64
. role:

° serwer baz danych systemu Patron (MS SQL Server 2016 Standard x64)
° katalog Opac

° ustuga MOLService

0 serwer SOLR

. interfejsy sieciowe

° VIF4 — XENBR3 (bridge programowy)

Serwer wirtualny - VM4,

. host fizyczny: HM2

. 4 procesordw wirtualnych (mapowanych na watki sprzetowe hosta)

. RAM: 1 GB

. 1 dysk 6GB, realizowany przez LV zlokalizowany na macierzy HDD
. system operacyjny: Linux

. role:

° reverse proxy katalogu Opac (szyfrowanie potaczen)

. interfejsy sieciowe

° VIF5 — XENBR3 (bridge programowy)



