ZALACZNIK NR 1 DO ZAPYTANIA OFERTOWEGO

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest:

a. Przygotowanie i biezace utrzymanie Srodowiska serwerowego niezbgdnego do
prawidlowego funkcjonowania systemu bibliotecznego Patron firmy MOL sp. z o.0.
wraz z zapewnieniem lgcza internetowego o przepustowosci download/upload
minimum 160Mb/s

b. Przeniesienie calosci oprogramowania z obecnej infrastruktury do przygotowanego
w ramach Zamdwienia Srodowiska serwerowego

¢. Utrzymanie cigglego dziatania srodowiska serwerowego oraz wszystkich elementéw
systemu bibliotecznego Patron firmy MOL sp. z o.0.

Umowa zostanie zawarta na okres do konca 2020 r.

A. Specyfikacja techniczna infrastruktury serwerowej i centrum danych.

Centrum danych utrzymujgce serwery $wiadczace ustugi bazodanowe/aplikacyjne powinno spetnia¢
ponizsze wymagania:

DC1:

klasa wg Uptime Institute - Tier III

gwarantowany poziom dostgpnosci - co najmniej 99,98%

biometryczny system kontroli dostepu

system sygnalizacji alarmowej wlamania i napadu

monitoring CCTV

ochrona fizyczna

dwa niezalezne systemy detekcji dymu i ognia

automatyczny system gaszenia gazem

zasilanie z dwoch stacji transformatorowych

dwa w pelni chronione tory zasilania

zasilanie 2 torowe w ukfadzie 2N+1 (redundancja na poziomie toroéw zasilania jak i samych
UPS)

zasilanie z dwoch réznych rozdzielni glownych

dwa niezalezne agregaty pradotworcze w ukladzie 2N

system klimatyzacji precyzyjnej

separacja zimnych i gorgcych korytarzy

temperatura w zimnym korytarzu - 20-25 C

facze do sieci — co najmniej 40 Gbps, co najmniej dwa niezalezne trakty $§wiattowodowe
petna protekcja dostepu do wszystkich operatordéw telekomunikacyjnych

TP-IX i KIX — dostep do najwiekszych ogolnopolskich punktow wymiany ruchu
sie¢ wykonana w standardzie 10GB zgodnie z zasada "No Single Point of Failure"
wsparcie techniczne w lokalizacji - 24h/7/365

certyfikaty - ISO 9001, PCI DSS, zgodno$¢ z ISO 27001

DC1 powinno zapewnia¢ dwa fizyczne serwery o ponizszej specyfikacji:
Platforma: DELL PowerEdge R430 (lub réwnowazna platforma serwerowa)
Procesory: 2 x Intel Xeon E5-2650 v4 lub inny o nie mniejszej wydajnosci
Pamigé: co najmniej 128 GB DDR4

Dyski: 2 x co najmniej 250 GB SSD + 2 x co najmniej 600 GB SAS



Raid: Hardware H730 (lub rownowazny kontroler sprzetowy)
2 PSU, co najmniej 550W kazdy
iDRAC 8 Enterprise (Iub rownowazny kontroler zdalnego zarzadzania platforma serwerowa)

Dodatkowo: co najmniej 1TB osobnej przestrzeni dyskowej na potrzeby kopii zapasowych danych

Centrum danych zapewniajgce dodatkowa przestarzen dyskowa na potrzeby kopii zapasowych
danych powinno spetnia¢ ponizsze wymagania:

DC2:

gwarantowany poziom dostgpnosci - co najmniej 99,9%

ochrona fizyczna

monitoring CCTV

dwa w petni chronione tory zasilania

zasilacze bezprzerwowe UPS

system klimatyzacji precyzyjnej

tacze do sieci — co najmniej 10 Gbps, dwa niezalezne trakty $wiattowodowe
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DC2 powinno zapewnia¢ 300GB przestrzeni dyskowej na potrzeby kopii zapasowych danych,
dostgpnej z zewnatrz poprzez protokoty ftp/fips/sftp.

DC1 powinno dzieli¢ od DC2 co najmniej 100km w linii prostej.
B. Procedura odtwarzania §rodowiska hostingowego

1. W ramach procedury przygotowawczej administrator wykona obrazy maszyn wirtualnych w
postaci plikow img, utworzonych za pomocg polecenia dd w systemie Linux. Przyjeto zasade,

ze kazda maszyna posiada jeden lub kilka wlasnych wolumendw logicznych. Obraz wolumenu
Jest zatem tozsamy z obrazem maszyny wirtualnej lub jej cz¢sci. Pliki obrazéw to odpowiednio:

Oznaczenie Nazwa pliku obrazu funkcja Rozmiar
maszyny

VM1 lin-rt-Idz_root.img router 6 GB

VM2 sql-serw-1dz_hdd1.img serwer baz danych systemu 100 GB
sql-serw-ldz_hdd2.img Patron 100 GB
sql-serw-ldz_ssdl.img 100 GB

VM3 trm-serw-1dz_hddl.img | serwer terminali RDS, serwer | 100 GB

aplikacji Patron
VM4 lin-revp-mol root.img reverse proxy katalogu OPAC | 6 GB

2. Obrazy zostang skopiowane na dysk przenosny i zaszyfrowane na czas transportu. Dysk i klucz
szyfrowania, zawarty w zapieczgtowanej kopercie, zostana przekazane protokolarnie Bibliotece
Miejskiej w L.odzi - administratorowi danych osobowych zawartych na tym nosniku. Uzyte
zostanie szyfrowanie zdefiniowane przez RFC4880. Do deszyfracji mozna uzy¢ r6znych
narzg¢dzi np. Gpgdwin, dostepnych na licencji GNU GPL.

3. Pierwszym krokiem stuzacym odtworzeniu infrastruktury jest zainstalowanie na maszynie
fizycznej podstawowego systemu operacyjnego Linux z dowolnej dystrybucji serwerowe;.
Zalecana jest jedna z ponizszych dystrybucji:

a. Gentoo
b. Debian
¢. Ubuntu Server LTS



d. CentOS
Dopuszczalne sg tez niewymienione dystrybucje, jesli posiadaja stabilng i aktualng wersje
SErWerows.
4. Nastepnie nalezy utworzy¢ odpowiednie woluminy logiczne, narzedziem LVM lub
kompatybilnym, Wielko$ci woluminéw musza odpowiada¢ obrazom maszyn wirtualnych: 2 x 6
GB oraz 4 x 100 GB.

5. Instalacja Hypervisora Xen, zaleznie od dystrybucji systemu linux moze by¢é uruchomiona
jednym z przyktadowych polecen:

. emerge xen xen-tools (w dystrybucji Gentoo)

apt-get install xen-system-amd64 (w dystrybucji Debian)

apt-get install xen-hypervisor-amd64 (w dystrybucji Ubuntu)

yum install xen (w dystrybucji CentOS)
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6. Po zainstalowaniu Hypervisora Xen nalezy utworzy¢ wiasne definicje maszyn wirtualnych,
zaleznie od biezacego Srodowiska systemowego, opierajac sig na ponizszych definicjach.

VM1 - maszyna wirtualna - router.
Plik konfiguracyjny Xen - lin-rt-ldz

kernel = "/var/xen/kernels/vmlinuz-4.9.l6-gentoo"

vepus = 2

cpus = "4-23"

memory = 512

name = "lin-rt-ldz"

disk = ['phy:/dev/vgl_lin-host-1dz/lin-rt-1ldz_swap,xvdal,w', 'phy:/dev/vgl_lin-host-1dz/lin-
rt-1ldz_root,xvdaz,w']

root = "/dev/xvda2 ro"

vif = [‘mac=00:16:3e:44:ab:4f, bridge=xenbrl', 'mac=00:16:3e:44:5e:31, bridge=xenbr2']

VM2 - maszyna wirtualna - serwer baz danych.
Plik konfiguracyjny Xen - sql-serw-ldz

builder = "hvm"

vepus = 6

cpus = "24-47"

memory = 32768

name = "sgl-serw-ldz"

disk = ['phy:/dev/vgl_lin-host-1ldz/sql-serw-1dz_hddl,xvda,w', 'phy: /dev/vgl_lin-host-1ldz/sqgl-

serw-1dz_hdd2,xvdb,w', ‘phy:/dev/vg ssd lin-host-ldz/sgl-serw-1ldz ssdil,xvde,w',
', ®%vdd:cdrom, r'] -

vif = ['mac=00:16:3e:44:d8:17, bridge=xenbr2']
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vnclisten = "0.0.0.0"
vnedisplay = 0
vncpasswd = "XXX"

usbdevice = "tablet"
on_pcoweroff = "destroy”
on_reboct = "restart"
on_crash = "restart”

VM3 - maszyna wirtualna - serwer terminali.
Plik konfiguracyjny Xen - trm-serw-Idz

builder = "hvm"
vepus = 8
cpus =) ll4_23ll

memory = 32768

name = "trm-serw-ldz"

disk = ['phy:/dev/vgl_lin-host-ldz/trm-serw-1ldz_hddl,xvda,w’', ',xvdc:cdrom,r']
vif = ['mac=00:16:3e:44:35:6a, bridge=xenbr2']

boct = "ed”

acpi = 1

apic = 1

sdl = 0

vnec = 1

vnclisten = "0.0.0.0"



vncdisplay = 1
vncpasswd = "XXX"

usbdevice = "tablet”
cn_poweroff = "destroy"
on_reboot = "restart"
on_crash = "restart"”

VM4 - maszyna wirtualna - reverse proxy katalogu Opac.
Plik konfiguracyjny Xen - lin-revp-mol

kernel = "/var/xen/kernels/vmlinuz-4.%.16-gentooc"

vcpus = 2

cpus = "4-23"

memory = 512

name = "lin-revp-mol"

disk = ['phy:/dev/vgl lin-host-ldz/lin-revp-mol_ swap,xvdal,w', 'phy:/dev/vgl_lin-host-
ldz/lin-revp-mol_root,xvdaz,w']

root = "/dev/xvda2 ro"

vif = ['mac=00:16:3e:44:10:b2, bridge=xenbr2']

7. Po utworzeniu odpowiednich woluminéw logicznych i definicji maszyn wirtualnych nalezy
skopiowa¢ odpowiednie obrazy na woluminy poleceniem dd.

8. Po zakonczeniu kopiowania mozna uruchomi¢ maszyny wirtualne. Te elementy §rodowiska,
ktore ulegly zmianie (np. adresacja IP) musza zostac¢ zrekonfigurowane. Sam system i jego
komponenty nie powinny wymagac rekonfiguracji. Najwygodniej jest zachowaé adresacje sieci
wewnetrznej (192.168.10.x). Wtedy jedynym interfejsem do przekonfigurowania bedzie ethO na
lin-rt-1dz (VM1).

9. Po wykonaniu powyzszych czynnosci, mozna przystapi¢ do sprawdzenia poprawnosci dziatania
systemu:

a. Sprawdzi¢ czy uruchomienie systemu Patron przez RDP jest mozliwe

b. Sprawdzi¢ czy zalogowanie w systemie przebiegto prawidlowo (ewentualne komunikaty
o bledzie)

c. Sprawdzi¢ czy widoczne sg konta czytelnikow, zawarto$¢ wybranego konta,
wyszukiwanie opisu 1 prezentacja zasobow

d. Sprawdzi¢ czy jest 1acznosé¢ z katalogiem OPAC

e. Wykonac przykladowe wyszukiwanie w katalogu OPAC

f. Wyswietli¢ pelny opis oraz informacje o egzemplarzach

Jesli podczas wykonywania operacji w podpunktach a do f nie pojawity si¢ komunikaty o btedach —
srodowisko hostingowe zostalo poprawnie odtworzone.

C. Czynnosci administracyjne zwigzane z utrzymaniem infrastruktury serwerowej

1. Czynnosci okresowe

1.1 Archiwizowanie obrazow maszyn wirtualnych i baz danych systemu Patron oraz zarzadzania
plikami archiwalnymi zgodnie z wustalonym =z Zamawiajacym planem archiwizacji,
przechowywania i retencji kopii archiwalnych.

1.2 Okresowa przebudowa indekséw w bazach MS SQL systemu Patron.

1.3 Zapewnienie prawidtowych mechanizmow rotacji logéw generowanych przez oprogramowanie
Patron.

2. CzynnoSci biezace

2.1.Biezace monitorowanie dost¢pnosci infrastruktury: serwerow wirtualnych i podstawowych
ustug funkcjonujgcych na tych serwerach; monitoring musi by¢ prowadzony z lokalizacji poza
SeTWEerownia.



2.2 Biezaca kontrola wykorzystania zasobdéw i realokacja zasobow w razie koniecznodci;
informowanie Zamawiajacego o wszelkich problemach zwigzanych z zasobami i przekazywanie
propozycji zmian w tym zakresie.

2.3.Biezgca administracja wszystkimi systemami wchodzacymi z sklad rozwiazania, w tym
w szczegolnosci:

 Biezgca administracja firewallem brzegowym - dopuszczanie ruchu sieciowego tylko
w zakresie niezbgednym dla funkcjonowania rozwiazania, przekierowanie wszystkich
niezbgdnych dla funkcjonowania rozwigzania portow.

 Biezaca administracja serwerem OpenVPN, w tym zarzadzanie kluczami szyfrujacymi.

3. Czynnosci incydentalne
3.1.Wykonywanie instalacji dodatkowego oprogramowania, jezeli powstanie taka potrzeba.
3.2.Aktualizacja certyfikatu niezbednego do szyfrowania ruchu sieciowego katalogu on-line OPAC.
3.3.Wykonywania aktualizacji systemOw operacyjnych i innych sktadnikéw systemu oraz aplikacji
uzytkowych, w szczegdlnosci aktualizowania wszelkich sktadnikow oprogramowania Patron:
e systemow bibliotecznych Patron,
e ustug MolService,
e ustug zwigzanych z funkcjonowaniem katalogu on-line OPAC.
3.4.Wspdlpraca w prowadzeniu niezbednych dziatan serwisowych dotyczacych wszelkich
sktadnikow rozwiazania, w szczegdlnosci:
e zapewnianie, na zgdanie, dostgpu do kopii archiwizacyjnych baz danych systemu Patron,
e zapewnianie, na zadanie, dostepéw do logoéw generowanych przez system Patron oraz
oprogramowania systemowe.
3.5 Niezwloczne reagowanie na wszelkie zauwazone incydenty bezpieczenstwa; informowanie
Zamawiajacego o incydentach i podjetych w zwigzku z tym dzialaniach.

Wszelkie czynnosei administracyjne utrudniajgce Bibliotece niezaklocone korzystanie z systemow
musza by¢ wykonywane po godzinach pracy Biblioteki.



